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1. Informationssicherheit als Unternehmensgrundsatz

Die Sicherheit der Plattform Canlio, der verarbeiteten Daten sowie der technischen Infrastruktur
besitzt fir die Can Lead GmbH héchste Prioritat. Informationssicherheit ist kein isolierter technischer
Bestandteil der Plattform, sondern ein grundlegendes Unternehmensprinzip, das samtliche
Entwicklungs-, Betriebs- und Geschéftsprozesse begleitet.

Die Can Lead GmbH verfolgt das Ziel, Vertraulichkeit, Integritat, Verfigbarkeit und
Nachvollziehbarkeit der bereitgestellten Systeme und Daten dauerhaft zu gewahrleisten. Hierzu
werden organisatorische, technische und vertragliche Mal3nahmen eingesetzt, die regelmaiiig
Uberprift und an den Stand der Technik angepasst werden.

Die Sicherheitsarchitektur von Canlio orientiert sich an den Grundprinzipien moderner Cloud-
Plattformen und verfolgt insbesondere die Ziele,

e unberechtigte Zugriffe zu verhindern,

« Datenverluste zu vermeiden,

e Manipulationen zu erkennen,

» Systeme vor Angriffen zu schitzen,

o Ausfalle friihzeitig zu erkennen,

e Sicherheitsvorfalle nachvollziehbar zu dokumentieren,

« sowie Risiken kontinuierlich zu reduzieren.

Informationssicherheit wird bei der Entwicklung neuer Funktionen von Beginn an bertcksichtigt
("Security by Design") und bildet einen festen Bestandteil samtlicher Entwicklungs- und
Betriebsprozesse.

2. Organisatorische SicherheitsmaBnahmen

Die Can Lead GmbH trifft angemessene organisatorische Malinahmen, um die Sicherheit der
Plattform dauerhaft sicherzustellen.
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Hierzu gehoéren insbesondere

» Klar definierte Zugriffsberechtigungen,
« rollenbasierte Berechtigungskonzepte,
» dokumentierte Sicherheitsprozesse,

o geregelte Freigabeverfahren,

« Anderungsmanagement,
 Incident-Management,

« Backup-Strategien,

» Wiederherstellungsprozesse,

« interne Sicherheitsrichtlinien,

« sowie regelmaRige Uberpriifung sicherheitsrelevanter Prozesse.

Zugriffe auf produktive Systeme werden ausschlief3lich autorisierten Personen gewéhrt, soweit dies

zur Erflllung ihrer jeweiligen Aufgaben erforderlich ist.

Die Vergabe administrativer Berechtigungen erfolgt nach dem Grundsatz der minimal erforderlichen

Rechte ("Least Privilege Principle™).

3. Technische SicherheitsmaRnahmen

Zur Sicherstellung eines sicheren Plattformbetriebs kénnen insbesondere folgende technische

Malnahmen eingesetzt werden:

» verschliisselte Datenubertragung,
» verschlisselte Datenspeicherung,
» Authentifizierungsverfahren,

« rollenbasierte Zugriffskontrollen,
» Multi-Faktor-Authentifizierung,

o Firewalls,

» Netzwerksegmentierung,

« Intrusion Detection,

e Anomalieerkennung,
 Sicherheitsprotokollierung,

« automatisierte Angriffserkennung,
» DDo0S-Schutz,

o Malware-Erkennung,

« Sicherheitsupdates,
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» Schwachstellenmanagement,
 Sicherheitsmonitoring,
« sowie weitere dem Stand der Technik entsprechende SchutzmalRnahmen.

Die konkrete technische Umsetzung kann sich im Rahmen der kontinuierlichen Weiterentwicklung
der Plattform andern.

4. Sicherheitsvorfalle

Die Can Lead GmbH unterhdlt organisatorische Prozesse zur Erkennung, Bewertung und
Bearbeitung sicherheitsrelevanter Ereignisse.

Hierzu gehoéren insbesondere

« Untersuchung gemeldeter Sicherheitsvorfalle,

» Bewertung moglicher Auswirkungen,

» Einleitung geeigneter Gegenmalf3inahmen,

« Wiederherstellung des ordnungsgemaéaiien Betriebs,
o Ursachenanalysen,

o Dokumentation,

» sowie kontinuierliche Verbesserung der Sicherheitsmal3nahmen.

Soweit gesetzlich erforderlich oder vertraglich vereinbart, werden betroffene Kunden Uber relevante
Sicherheitsvorfalle informiert.

5. Gemeinsame Verantwortung

Informationssicherheit ist eine gemeinsame Verantwortung der Can Lead GmbH und ihrer Kunden.
Der Kunde verpflichtet sich insbesondere,

» Zugangsdaten vertraulich zu behandeln,

o sichere Passworter zu verwenden,

» Mehr-Faktor-Authentifizierung zu aktivieren, soweit verfiigbar,
o Endgerate aktuell zu halten,

 Sicherheitsupdates zeitnah einzuspielen,

» unbefugte Zugriffe unverziglich zu melden,

o sowie samtliche Sicherheitsrichtlinien der Can Lead GmbH einzuhalten.
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Die Can Lead GmbH uberprift ihre SicherheitsmalRnahmen kontinuierlich und entwickelt diese
fortlaufend weiter, um Canlio auch kiinftig als sichere, vertrauenswirdige und moderne Enterprise-
Plattform betreiben zu kénnen.
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