CANLIO LEGAL CENTER

Acceptable Use Policy

Regeln fuer eine zulaessige, faire und sichere Nutzung von Canlio.

VERSION GULTIG AB AKTUALISIERT
1.0 2026-07-13 2026-07-13

1. Zweck dieser Richtlinie

Diese Acceptable Use Policy (,AUP*) beschreibt die Grundsétze einer zulassigen Nutzung der
Plattform Canlio. Sie ergénzt die Terms of Service, die Data License Policy, die Privacy Policy,
die API Terms, die Al Terms sowie samtliche weiteren Vertragsdokumente der Can Lead GmbH.

Canlio ist als professionelle B2B-Plattform fur Unternehmen entwickelt worden. Die Plattform dient
der Recherche, Analyse, Organisation und Unterstiitzung vertriebsbezogener Geschaftsprozesse.
Damit sdmtliche Kunden Canlio sicher, stabil und rechtskonform nutzen kénnen, verpflichtet sich
jeder Nutzer zur Einhaltung dieser Richtlinie.

Die Einhaltung dieser Acceptable Use Policy ist wesentliche Voraussetzung fir die Nutzung
samtlicher Leistungen der Can Lead GmbH.

2. Allgemeine Grundsatze

Der Kunde verpflichtet sich, samtliche Leistungen von Canlio ausschlief3lich
o rechtmaRig,
» nach Treu und Glauben,
» entsprechend den anerkannten Grundséatzen ordnungsgemafer Geschaftstatigkeit,
« unter Beachtung samtlicher gesetzlicher Vorschriften,

» sowie im Einklang mit sdmtlichen Vertragsbedingungen
Zu nutzen.

Jede Nutzung der Plattform hat so zu erfolgen, dass

andere Kunden nicht beeintrachtigt werden,

die Stabilitat der Plattform erhalten bleibt,

Sicherheitsmechanismen respektiert werden,

Rechte Dritter gewahrt werden,
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» sowie der Ruf der Can Lead GmbH und der Plattform Canlio nicht gefahrdet wird.

3. Verbotene Nutzung

Untersagt ist insbesondere jede Nutzung der Plattform

zur Vorbereitung,

Durchfiuhrung,

Unterstltzung,

Forderung

oder Verschleierung rechtswidriger Handlungen.

Hierzu gehoéren insbesondere

Betrug,
Identitatsdiebstahl,
Geldwasche,
Terrorismusfinanzierung,
Computerkriminalitat,
Wirtschaftsspionage,
Industriespionage,
Erpressung,
Hackerangriffe,
Social Engineering,
Phishing,
Malware-Verbreitung,
Ransomware,
Botnetze,

Spam,
Massenbetrug,

Datenhehlerei,

Urheberrechtsverletzungen,

Markenverletzungen,

Wettbewerbsverstolie,

Verstdl3e gegen Datenschutzrecht,

VerstotRe gegen Exportkontrollrecht,
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« VerstORe gegen Sanktionsvorschriften,

» oder sonstige rechtswidrige Tatigkeiten.

Die Plattform darf ferner nicht verwendet werden,
um Dritte gezielt zu belastigen,

einzuschuchtern,

zu diskriminieren,

zu diffamieren,

zu bedrohen,

oder anderweitig rechtswidrig zu beeintrachtigen.

4. Missbrauch der Plattform

Der Kunde verpflichtet sich insbesondere, sdmtliche technischen SchutzmalRnahmen der Plattform

Zu respektieren.
Nicht zulassig sind insbesondere

« automatisierte Angriffe auf die Plattform,

» Lasttests ohne vorherige Zustimmung,

o Portscans,

 Sicherheitsanalysen ohne Genehmigung,

o Penetrationstests ohne Freigabe,

» Reverse Engineering,

o Umgehung technischer Beschrankungen,

« Manipulation von Authentifizierungsmechanismen,

e Missbrauch von API-Schnittstellen,

« automatisierte Massenzugriffe au3erhalb freigegebener Schnittstellen,

» Aufbau eigener Spiegelserver,

o systematische Datenspiegelung,

« Auslesen interner Systeminformationen,

» automatisierte Umgehung von Rate Limits,
« Umgehung von Exportbeschrankungen,

» Verwendung gestohlener Zugangsdaten,

o Session Hijacking,

» Credential Stuffing,
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» Brute-Force-Angriffe,
» Einsatz automatisierter Bots zur Umgehung von Plattformbeschrankungen,
» Manipulation von Sicherheitsmechanismen,

» oder sonstige MalRnahmen, welche die Stabilitdt oder Sicherheit der Plattform beeintrachtigen
kénnen.

Ebenso unzulassig ist jede Handlung,
welche geeignet ist,

Server,

Netzwerke,

Datenbanken,

Cloud-Infrastrukturen,
Sicherheitsmechanismen

oder sonstige technische Komponenten der Can Lead GmbH zu beeintréchtigen.

5. Verantwortungsvolle Nutzung

Der Kunde verpflichtet sich,
Canlio ausschliel3lich entsprechend seiner Zweckbestimmung zu verwenden.
Insbesondere verpflichtet sich der Kunde,

» Zugangsdaten vertraulich zu behandeln,
 Sicherheitsvorfalle unverziglich zu melden,

« erkannte Fehler oder Sicherheitsliicken nicht auszunutzen,

o Systeme der Can Lead GmbH nicht vorsatzlich zu Uberlasten,
« automatisierte Prozesse nur innerhalb der vorgesehenen Funktionen zu verwenden,
o API-Zugange ausschliel3lich vertragsgeman einzusetzen,

o keine Schadsoftware hochzuladen,

« keine Viren,

» Trojaner,

o Wirmer,

e Spyware,

« Keylogger,

 Ransomware,
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» oder sonstige schéadliche Software tUber die Plattform zu verbreiten.

Die Can Lead GmbH behélt sich vor,

samtliche erforderlichen technischen,
organisatorischen

und rechtlichen MaBhahmen zu ergreifen,

um VerstoRRe gegen diese Richtlinie zu verhindern,
ZUu untersuchen,

zu dokumentieren

und zu unterbinden.

Hierzu kénnen insbesondere gehdéren

« Protokollierungen,

» Zugriffsbeschréankungen,

« temporare Sperrungen,

» dauerhafte Sperrungen,

» Vertragskindigungen,

« Schadensersatzforderungen,

» sowie die Einschaltung zustandiger Behorden, soweit gesetzlich zuléssig oder erforderlich.

Die Can Lead GmbH verfolgt das Ziel, Canlio als sichere, vertrauenswitrdige und rechtskonforme
Plattform fr Unternehmen bereitzustellen. Jeder Kunde tragt durch die Einhaltung dieser
Acceptable Use Policy dazu bei, die Integritat, Stabilitdt und Sicherheit der Plattform dauerhaft zu
gewahrleisten.

6. Zulassige Kommunikation, Marketing und Kontaktaufnahme

Canlio stellt Werkzeuge, Daten und technische Funktionen zur Unterstiitzung professioneller
Vertriebs- und Kommunikationsprozesse bereit. Die Verantwortung fur die konkrete Nutzung dieser
Werkzeuge verbleibt jedoch jederzeit beim Kunden.

Der Kunde verpflichtet sich, samtliche Uber Canlio vorbereiteten, unterstitzten oder durchgefihrten
Kommunikationsmaflnahmen ausschlie3lich im Einklang mit den jeweils geltenden gesetzlichen
Vorschriften sowie den anerkannten Grundsétzen serioser Geschaftskommunikation durchzufiihren.

Insbesondere verpflichtet sich der Kunde, bei jeder Kontaktaufnahme die jeweils einschlagigen
Vorschriften des Datenschutzrechts, des Gesetzes gegen den unlauteren Wettbewerb (UWG), des
Telekommunikationsrechts, des E-Commerce-Rechts sowie weiterer anwendbarer nationaler oder
internationaler Regelungen eigenverantwortlich einzuhalten.
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Die Bereitstellung von Unternehmensinformationen, Ansprechpartnern oder Kontaktdaten durch

Canlio stellt weder eine Aufforderung zur Kontaktaufnahme noch eine rechtliche

Zulassigkeitsprifung einer konkreten Kommunikationsmaflinahme dar. Die Entscheidung, ob, wann,
wie und auf welcher Rechtsgrundlage eine Kontaktaufnahme erfolgt, trifft ausschlief3lich der Kunde.

Insbesondere Ubernimmt die Can Lead GmbH keine Verantwortung daftr,

« 0b eine Kontaktaufnahme zul&ssig ist,

» 0ob eine Einwilligung erforderlich ist,

» 0b eine mutmalliche Einwilligung vorliegt,
» 0ob Widerspriiche bestehen,

» oder ob sonstige rechtliche Voraussetzungen fir eine Ansprache erftillt sind.

Der Kunde verpflichtet sich, samtliche gesetzlichen Dokumentations-, Nachweis- und
Informationspflichten eigenverantwortlich einzuhalten.

7. Missbrauch von Export-, Import- und API-Funktionen

Export-, Import- und API-Funktionen dienen ausschlief3lich der effizienten Nutzung der vertraglich

vereinbarten Leistungen.
Nicht zulassig ist insbesondere,

» Exportbeschrankungen technisch zu umgehen;

o automatisierte Massenexporte aul3erhalb der vorgesehenen Funktionen durchzufihren;

» Exportmechanismen zur Erstellung konkurrierender Datenbanken zu verwenden;
o API-Schlussel an Dritte weiterzugeben;

« API-Zugange gemeinsam mit nicht autorisierten Personen zu nutzen;
 technische Limitierungen zu umgehen;

o nicht dokumentierte Schnittstellen auszulesen;

e interne APIs zu verwenden;

o automatisierte Skripte einzusetzen, um Plattformbeschrankungen zu umgehen;

» oder die technische Infrastruktur der Plattform unverhaltnismafig zu belasten.

Die Can Lead GmbH ist berechtigt, API-Aufrufe, Exportvorgéange oder sonstige technische Zugriffe

zu Uberwachen, zu protokollieren und bei ungewohnlichen Nutzungsmustern geeignete
Schutzmaflinahmen einzuleiten.
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8. Fair Use

Canlio ist als gemeinsam genutzte Cloud-Plattform konzipiert. Jeder Kunde verpflichtet sich daher
zu einer fairen und angemessenen Nutzung der bereitgestellten Ressourcen.

Eine Nutzung gilt insbesondere dann als missbréauchlich, wenn sie

 die technische Stabilitat der Plattform gefahrdet,

 die Verfligbarkeit fiir andere Kunden beeintrachtigt,

» ungewohnlich hohe Systemlast verursacht,

» Sicherheitsmechanismen umgeht,

« oder offensichtlich nicht mehr dem vertraglich vorgesehenen Nutzungszweck entspricht.
Die Can Lead GmbH ist berechtigt, in solchen Fallen geeignete technische MalRnahmen zu treffen.
Hierzu gehoéren insbesondere

» temporare Drosselungen,

« Begrenzungen einzelner Funktionen,

» zuséatzliche Authentifizierungen,

o Anpassungen technischer Limits,

« vorlUbergehende Sperrungen einzelner Zugénge,

» oder sonstige MalRnahmen zur Stabilisierung des Plattformbetriebs.

Soweit moglich, werden berechtigte Interessen des Kunden hierbei angemessen berucksichtigt.

9. Sicherheitsmeldungen und Responsible Disclosure

Die Can Lead GmbH begri3t Hinweise auf tatsachliche Sicherheitsliicken innerhalb der Plattform.
Werden dem Kunden mégliche Schwachstellen bekannt, verpflichtet er sich,

o diese ausschlielRlich vertraulich an die Can Lead GmbH zu melden,
» keine Daten unberechtigt auszulesen,

« keine Systeme zu veréndern,

» keine Sicherheitslucken 6ffentlich bekannt zu machen,

» sowie keine MalRnahmen vorzunehmen, die Uber den zur Meldung erforderlichen Umfang
hinausgehen.

Die eigenmachtige Ausnutzung tatsachlicher oder vermeintlicher Sicherheitsliicken ist ausdriicklich
untersagt.
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Die Einzelheiten eines koordinierten Schwachstellenmanagements kénnen erganzend in einer
gesonderten Vulnerability Disclosure Policy geregelt werden.

10. MaBnahmen bei VerstofRen

Versto3e gegen diese Acceptable Use Policy konnen die Sicherheit, Stabilitat und Integritat der
Plattform erheblich beeintrachtigen.

Die Can Lead GmbH ist daher berechtigt, je nach Schwere des Verstol3es angemessene
Malinahmen zu ergreifen.

Hierzu gehoéren insbesondere

» Hinweise oder Verwarnungen,

« Aufforderungen zur Unterlassung,

« Einschrankungen einzelner Funktionen,

e Sperrung einzelner Benutzerkonten,

e Sperrung von API-Zugangen,

» Aussetzung laufender Datenlieferungen,

« vorlUbergehende oder dauerhafte Sperrung des Kundenkontos,
» aulerordentliche Kindigung des Vertragsverhaltnisses,

o Geltendmachung von Schadensersatz,

» gerichtliche Durchsetzung vertraglicher Anspriiche,

o sowie — soweit gesetzlich zulassig oder erforderlich — die Information zustandiger Behdrden.

Die Auswahl der jeweils geeigneten MalRnahme erfolgt unter Berticksichtigung der Schwere des
VerstolRes, des entstandenen oder drohenden Schadens, eines moglichen Wiederholungsrisikos
sowie der berechtigten Interessen samtlicher Beteiligten.

Die Einhaltung dieser Acceptable Use Policy ist wesentliche Voraussetzung fur die Nutzung
samtlicher Leistungen der Can Lead GmbH. Ziel dieser Richtlinie ist es, einen sicheren,
vertrauenswirdigen und professionellen Betrieb der Plattform Canlio fiir alle Kunden dauerhaft zu
gewahrleisten.
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Unternehmensdaten

Can Lead GmbH

Leerer Landstral3e 29

26629 Grol3efehn

Deutschland

Geschaftsfiuhrer: Necati Can
Registergericht: Amtsgericht Aurich
HRB: 208028

Website: www.canlio.de
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